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Rappel de quelques règles
d'hygiène informatique



J’utiliserai des mots de passe forts.

Par définition un mot de passe fort est composé
de 12 caractères avec au moins un chiffre, au
moins un caractère spécial et une majuscule. 

Prenons un exemple : 

Mon entreprise s’appelle ma société et le code
postal de ma ville est 34750. Le mot de passe
peut être MaSociete34750 ! 

Cela fait 14 caractères ? 
Peu importe, qui peut le plus, peut le moins 😉

IIl est conseillé de changer de mot de passe
tous les 6 mois. Trop compliqué ? 
IlI suffit de changer un élément du mot de
passe : mAsOciété34750 ! ou MaSociete34750 ?

RÈGLE NUMÉRO 1

Airgépédix vous rappelle quelques règles



Je ne communique jamais mon mot de passe…
…et je ne l’écris nulle part ! 

Il existe des outils qui permettent de stocker vos
mots de passe de manière sécurisée (Norton
Password, Dashlane, Clood…).

RÈGLE NUMÉRO 2

J’applique les mises à jour système et des
applications…

...uniquement à partir des sites officiels des
éditeurs

RÈGLE NUMÉRO 3 



J'utilise une protection antivirus et antispam
 
Une seule solution : se doter d’un antivirus
professionnel (Norton, eSet, Kapersky). Evitez les
autres et surtout il est interdit de s’en passer…

RÈGLE NUMÉRO 4

Je fais très attention aux pièces jointes et liens
des mails que je reçois. 

En effet c’est la porte d’entrée privilégiée des
Ransonwares qui ne concernent pas que les
autres…

RÈGLE NUMÉRO 5 



Que pensez-vous de ce mail ?
Faut-il ouvrir la pièce jointe ?

Bien sûr que non !

Regardez l’extension de fichier. .rar désigne un
fichier archive (équivalent au .zip) et qui
renferme des fichiers ou des exécutables
compressés donc indétectables.
Second indice : l’adresse mail. Le vrai monsieur
s’appelle Robert Lechat. Son adresse mail
correcte est obert.lechat@datc-group.com. Or
l’adresse d’envoi du mail est robert avec un
deuxième t. Il s’agit donc d’une fausse adresse…

Voilà comment un ransomware entre chez vous…
Il faut donc être vigilant… 
80% des TPE et PME ayant subit une attaque
déposent le bilan



Le stockage des données

Si vous utilisez un ordinateur portable ne stockez
aucunes données sur le disque dur, sauf si vous
disposez de Windows 10 professionnel et avez
activé le cryptage.
 
Pour les données personnelles courantes
(revenez vers moi si vous avez des questions à
ce sujet) optez pour le cloud et dans la mesure
du possible cryptez ces données. Il existe des
outils gratuits comme Veracrypt ou Axcrypt pour
se faire). 
Pour les données personnelles qui suite à un vol
ou une usurpation peuvent porter préjudice aux
personne, optez pour un stockage dans un
coffre-fort numérique (Digiposte, e-coffrefort,
One drive bien paramétré…).

RÈGLE NUMÉRO 6



3 sauvegardes
Sur au moins 2 supports différents
Dont au moins 1 est cryptée (Veracrypt,
Axcrypt…)

La sauvegarde des données

Retenez la règle suivante :

3,2,1 ou c’est 0. 

En clair ?

 
Ainsi si vous faites des sauvegardes sur un
disque dur externe, il faut que celle-ci celle-ci
soit être impérativement cryptée ! 

Ah oui ! Si un test de restauration n’est pas
effectué tous les 6 mois vous risquez d’avoir
des soucis…

RÈGLE NUMÉRO 7
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François Guérard
 06.16.46.35.48 

ou francois@bizdev34.fr


